Protecio de dados

Crimes por computador, manipulacio fraudulenta de dados,
acesso ilicito a informacdes, incéndios e outros desastres
ameacam os CPDs brasileiros, ainda muito desprotegidos
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epois de um desastre grave no
centro de processamento de da-
dos, as atividades de teda em-
presa usuaria declinam 90% em ape-
nas dez dias, conforme dados dis-
poniveis no exterior. No entanto, no
Brasil, costuma-se pensar que um aci-
dente sempre sO acontece ‘‘com 0s ou-
tros”. A constatac¢do é da subcomissdo
de segurangca fisica da Comissdo Espe-
cial 21/Protecdao de Dados, da Secre-
taria Especial de Informéatica (SEI).
Através de questionarios e visitas a
CPDs de grandes e médias empresas,
os integrantes da subcomissdo verifi-
caram uma série de problemas nas
instala¢oes existentes, desde a falta de
sistemas adequados de prote¢io con-
tra incé€ndios até problemas no contro-
le de acesso e no transporte de fitas e
discos para arquivos de seguranga.
Além da subcomissdo de seguranga
fisica, integraram também a Comis-
sdo Especial as subcomissdes de segu-
ran¢a logica, de seguranca em banco
de dados e de auditoria. Durante qua-
tro meses, cerca de cem pessoas, re-
presentantes de mais de cingiienta enti-
dades — entre elas os ministérios mili-
tares, Conselho de Seguranga Nacio-
nal. Abicomp, Abac, Sucesu, Asses-
pro e CNAB —, tragaram um quadro
da atual situagdo brasileira na area de
prote¢do de dados,.fazendo uma série
de recomendagdes. O documento fi-
nal, com os resultados do trabalho,
deve ser divulgado ainda neste més.

HIDRANTE No cpD — O trabalho de
campo realizado pela subcomissdo de

seguranca fisica revelou que grande
parte das empresas pesquisadas ndo
esta garantindo as melhores condigdes
de seguran¢a, tanto em termos am-
bientais quanto na preven¢do contra
incéndios. Numa das empresas visita-
das havia até um hidrante no CPD: no
caso de um incéndio, se o fogo nio
destruisse as instalagées, o combate
com agua acabaria por danificar gra-
vemente os equipamentos.

Um dos mais graves problemas ob-
servados é quanto a fiagdo. Sob os pi-
sos falsos do CPD, misturam-se nas
mesmas canaletas os fios elétricos e os
fios para transmissdo de dados. Além
disso, em boa parte das instalagdes o
material utilizado para as divisorias,
piso, mesas, armaérios, etc., € alta-
mente inflamavel.

Até mesmo em termos de localiza-
¢do foram observados problemas pela
subcomissdo. Ndo poucas empresas
simplesmente adaptam instala¢des
inexistentes, ‘‘esquecendo” a preocu-
pagdo com a seguran¢a quando da fa-
se de projeto — isto vem a acontecer
30 depois de tudo pronto.

Mesmo assim, na maioria dos ca-
sos, os CPDs tém apenas os dispositi-
vos basicos de seguranca previstos na
legislagdo. Sdo poucos, por exemplo,
os que contam com sensores de calor e
fumaca. Menor ainda € o numero, en-
tre as instituicdes pesquisadas, das
que instalaram sistemas automaticos
de extingdo de fogo. Nestes casos, €
mais utilizado o sistema a base de gés
carbonico, em vez do mais indicado
— 0 gas Halon 1301. E foi encontrado
até um sistema de extingdo a base de
agua, tipo “sprinkler” — “‘isto acaba
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com as maquinas’, comenta um
membro da Comissdo Especial.

Menos cadtica é a situagdo da pro-
tegdo fisica dos dados. De modo geral,
as empresas contam com sistemas de
back up, equipamentos de no-break
(principalmente quem tem sistemas
on-line) e geradores, além de fitote-
cas. Mas, a partir dai, surgem os pro-
blemas: as instala¢des de fitotecas
com os arquivos de seguranca ficam,
muitas vezes, no mesmo prédio onde
esta instalado o CPD, o que sempre €
um risco; ha descuido no transporte
das fitas; e chegou a ser verificado um
caso onde o combustivel para os gera-
dores era armazenado perigosamente
proximo ao CPD.

Se em rela¢do as maquinas e equi-
pamentos a situagdo € esta, a protecdo
do pessoal também ndo é das mais elo-
giaveis. Segundo o observado nas em-
presas pesquisadas, a maioria que tem
brigadas de incéndio o faz apenas por
imposi¢do legal, sendo minima a preo-
cupag¢io com treinamento. Notou-se a
auséncia de sinalizacdo para indicar
as saidas, no caso de necessidade de
evacuag¢do rapida. E um certo desleixe
em relagdo as portas corta-fogo, quan-
do existentes: houve pelo menos um
caso em que eram mantidas abertas,
com calgos.

FALTA DE CULTURA — Tal situacdo,
avalia o coordenador da Comissdo Es-
pecial e subsecretario de Assuntos Es-
tratégicos da SEI, Kival Weber, € de-
corrente da falta de uma cuitura em
protecdo de dados, em seguranca fisi-
ca dos CPDs. Este problema também
foi verificado pelas subcomissdes que
avaliaram a situagdo da ‘‘seguranca
l6gica™, da ‘‘seguranca nas comunica-
¢coes” e da “‘auditoria de sistemas’.
Na verdade, segundo a constatagao
dos integrantes da Comissdo Especial
n® 21, as institui¢des que ha mais tem-
po se vém preocupando com estes as-

# pectos sdo os diversos orgdos das For-

cas Armadas e do governo federal, co-
mo o Itamaraty. Nao por acaso, a uni-
ca empresa nacional que até agora
produz equipamn.entos para criptogra-
fia ¢ a Prologo, de Brasilia, subsidia-
ria da Imbel, criada em 1980 para de-
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senvolver tecnologia na area de sigilo e
produzir equipamentos militares (ver

quadro).
A falta de uma cultura sobre a ne-
cessidade de seguranca légica — “o

conjunto de métodos computadoriza-
dos e manuais destinados a proteger
0s recursos computacionais contra re-
cursos indevidos” — faz com que, no
Brasil, sejam raros os casos de empre-
sas que tenham um 6rgdo formalmen-
te encarregado do assunto. Dentro da
prépria subcomissio, apenas uma ti-
nha esta instincia e, mesmo assim,
colocada num nivel hierarquico nio
adequado — no exterior, este proble-
ma ¢ considerado uma preocupacio
dos niveis mais altos da empresa. Afi-
nal, a maior parte dos ‘‘crimes por
computador” é executada exatamente
por pessoal da propria empresa, con-
forme estatisticas norte-americanas
(ver tabela).

Assim, € recomendada uma série de
medidas a nivel da seguranca do siste-
ma operacional, do banco de dados e
de aplicativos, além das preocupacdes
com o acesso a informagées, poder pa-
ra lirar, inserir ou modificar dados.
No primeiro aspecto, existem basica-
mente dois caminhos: os sistemas ope-
racionais que contam, em seu nucleo,
com uma camada de seguranca (“‘se-
curity kernel”), que intermedeia o
acesso a todos os elementos do SO que
contém informacdes (SCOM, KVM
370, Gnosis, entre outros); e a exten-
sdo ou complementacio do sistema
operacional através de controles de
acesso. !

Nos bancos de dados, o controle de-
ve ser exercido a nivel dos dados e nio
de arquivos (por exemplo: determina-
do usuério pode consuitar a ficha ca-
dastral dos funcionarios, mas nio
conseguira saber seu salario).

Operadores — 42%

Usuarios — 40%

Fonte: Task Force on Computer Crime/ American Bar Association

Supervisores de Operacio — 22%
Executivos — 21%

08S.: As empresas que responderam a esta pesquisa, realizada em 1984, apontaram mais de um envolvido nas fraudes por
computador. Dai por gue a soma dos percentuais & superior a 100%

Nas aplicagdes, além de mecanis-
mos para detectar ocorréncias de vio-
lagdes, o essencial ¢ evita-las, e, para
isso, a técnica essencial é a validacio
1éxica (se o dado satisfaz uma ou mais
condigGes), sintatica (se um conjunto
de dados satisfaz um conjunto de rela-
¢Oes) e semantica (se os dados corres-
pondem a realidade). H4, também,
que reduzir ao minimo as tentativas
de violagdo, através dos mecanismos
anteriores, do treinamento adequado
de pessoal e da manutencio periodica
dos sistemas.

CRIPTOGRAFIA E LEGISLACAO — Cresce
a preocupagdo com a seguranca dos
dados, principalmente por parte de
instituicdes financeiras, das Forgas
Armadas e de outros érgdos do gover-
no, como o Itamaraty, quando se en-
tra na area de comunicacdes, de siste-
mas on-line, etc. (em outros setores, a
preocupag¢io maior € com a seguranca
dos sistemas batch, considerados mais
vulneréveis a fraudes).

Af as instituicdes ddo maior énfase
a seguranca dos dados do que 4 fisica
(cabos telefdnicos, enlaces de radio,
etc.). Como no Brasil ndo h4 uma nor-

Criptografia
a brasileira

Criada em 1980, no ano seguinte a
Prélogo, subsidiaria da Imbel, comecou
a operar efetivamente, desenvolvendo
tecnologia na area de criptografia e equi-
pamentos militares. Mas foi s6 no ano
passado, na Feira Nacional de Informati-
ca, em Brasilia, que a empresa apresen-
tou ao publico em geral sua linha de
equipamentos para sigilo.

Um dos produtos lan¢ados, entdo, foi
o Vox 832 T, para sigilo nas comunica-
¢oes telefonicas, que ““mistura’” o som na
transmissio, impedindo que um eventual
“escuta” consiga entender a conversa.

Outro produto apresentado na feira foi o
Sixtex. um microcomputador de 16 bits,
para automacdo de escritorio, que opera
uma série de pacotes com cifracio, sen-
do, segundo a Prélogo. o tnico equipa-
mento do género no Brasil.

Outros equipamentos para a area crip-
togréfica sdo o CP 1, cifrador portatil de
dados; o CD 1, que garante o sigilo na
comunicacio de dados, podendo ser apli-
cado em qualquer linha de até 9.600 bps;
o Programa AS-2 T, para sigilo em co-
municacdo por telex; e 0 CF 1, um editor
de texto com cifragio.

Equipamentos para criptogratia da Prélogo

56

.

ma geral para a interligacdo de siste-
mas distribuidos com seguranca, pro-
liferam as normas particulares. Com
os sistemas nacionais disponiveis, fa-
zem a cifragdo e a decifracdo de suas
mensagens. :

Ao lado da garantia do sigilo em
suas comunicagdes, as instituicdes fi-
nanceiras preocupam-se também com
a defasagem da legislagdo atual em re-
lacdo as novas tecnologias. As senhas
ou PIN (personal identification num-
ber) dos portadores de cartdes magné-
ticos, verdadeiras-assinaturas eletroni-
cas, ndo tém valor legal. Um usuario
poderia, por exemplo, negar ter reali-
zado determinada transa¢io e nem
mesmo o recibo, se ndo contar com
sua assinatura, valerA como prova.
Por isso mesmo, uma das recomenda-
¢bes da Comissdo Especial é a criagio
de um grupo da Secretaria Especial de
Informatica e do Ministério da Justica
que estude a revisdo da legislacdo
vigente, propondo as modificacoes
necessarias em fung¢io dos avancos
tecnoldgicos.

Finalmente, e nio menos importan-
te, a Comissdo Especial enfatizou o
papel da auditoria de sistemas para
maior garantia da seguranga em todos
os aspectos — da fisica aos dados,
chegando até a participacio na elabo-
racdo dos contratos quando da com-
pra ou aluguel de hardware ou softwa-
re. A presenca do auditor, destacou a
Comissao Especial, pode ser também
mais uma contribuicdo para enfrentar
um problema bem mais amplo do pro-
prio mercado, a pirataria de software.
A auditoria periddica vai determinar
quem esta utilizando o qué, a docu-
mentacdo dos programas utilizados e
como determinado software chegou a
empresa. Se para os usuarios de soft-
ware ‘‘pirateado” isto pode parecer
uma ameaga, para as empresas € mais
uma garantia de seguranca, a certeza
de que, sempre, poderio saber como é
feito e o que esta sendo feito em suas
dependéncias. 8
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Outros — 18%




